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Aquest document conté una guia de Bones

Practiques TIC (Tecnologies de la Informacio i
Comunicacio) i té com a objectiu orientar als alumnes

i personal docent de I'Escola Mare de Déu de

Montserrat per fer un bon Us dels recursos

informatics del centre, tant de I'equipament

informatic, programari i internet com de les propies dades.
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La introducci6 de les TIC a I'educacio no és un procés recent. Des de I'aparicio dels ordinadors
personals als anys vuitanta s'han utilitzat aquests mitjans tecnologics en la docencia. Perd en
aquests Ultims anys, la rapida evolucid de les eines TIC, aixi com el seu considerable
abaratiment, han estat decisius a I'hora de generalitzar el seu Us didactic a l'aula.

Aquest ampli Us de les TIC a l'aula ha propiciat canvis importants en la funcié docent i en el
procés d'aprenentatge de l'alumnat. S'estd modificant progressivament el model
d'ensenyament, aixi com el rol del professorat. |, en aquest nou context d'aprenentatge més
autodirigit, el professorat passa de ser I'inica font de coneixement a exercir un paper més de
guia, ajuda, dinamitzador i assessor.

D'altra banda, I'is de les TIC en la docéncia, oscil-la entre ser mitja i fi, sent prioritaria la seva
funcié com a mitja. No obstant aix0, els menors solen utilitzar les TIC la major part de les
vegades buscant la part ltdica, d'entreteniment i intercomunicacio. Es tasca a l'aula permutar
aquestes prioritats perqué I'is de les TIC s'orienti com a mitja per a l'adquisicié de coneixements
amb sentit i de forma ordenada, aixi com fomentar la seva capacitat critica.

D'altra banda, I'is de les TIC pot afavorir la inclusio social, ja que facilita I'accés al coneixement
i la seva participacioé en xarxes socials i forums en general. Des de l'aula cal aprofitar aquesta
dimensié per difondre el seu Us i aixi escurcar diferencies entre I'alumnat en quant a I'accés a
la informacio i la seva transformacié en coneixement.

Pero, com ja s'ha comentat, I'Gs de les TIC a l'aula té avantatges i inconvenients i convé tenir
en compte una série de consideracions.

Respecte a I'Gs didactic de les TIC a les aules cal destacar:

1. Limportant és sempre I'enfocament educatiu i no el tecnologic. Es a dir, el professorat ha
de tenir clar quin objectiu educatiu pretén aconseguir, qué ha d'aprendre l'alumnat i de
qgue forma I'Gs de les TIC pot facilitar aquest aprenentatge.

2. Les TIC no acceleren per si soles el procés daprenentatge de l'alumnat. Poden
incrementar la motivacié pel nou de la metodologia didactica utilitzada pero, al final, el
treball i esforg de I'alumnat ha d'estar present.

3. Les TIC han d'afavorir la metodologia del ‘saber fer com a fonament del procés
d'aprenentatge i avaluacioé de coneixements. El docent planteja un aprenentatge actiu en
el qual l'alumnat adquireix coneixements a partir d'experiencies diverses de forma
individual o col-laborativa.

4. La utilitzacio de les TIC a l'aula s'ha de plantejar com a recurs de suport en el procés
d'adquisicio de la ‘competéncia digital’ per part de I'alumnat.

5. Les TIC no substitueixen al docent a l'aula. La figura del docent és basica per a la
consecucio dels objectius didactics planificats a la seva programacio d'aula. El docent
estableix les condicions de partida, estableix objectius finals, guia i orienta.

6. Les TIC afavoreixen tant el treball individual de I'alumnat com el treball en grup i tant de
forma presencial a 'aula com a distancia des d'entorns virtuals d'ensenyament.

7. Els materials utilitzats a l'aula han d'estar adaptats a la utilitzacié de les eines TIC. Han
de facilitar la seva interaccio amb l'alumnat, la col-laboracié a l'aula i incloure aspectes
relacionats amb la indagaci6 i exploracio.
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8. |, finalment, han de ser flexibles i adaptables a I'alumnat en situacions d'aprenentatge
diferents. Pel que fa als materials, també cal diferenciar si van dirigits a l'aprenentatge
presencial o bé a distancia. L'estructura i elaboracio sera diferent.

a. En el cas de I'ensenyament presencial l'alumnat té al docent a l'aula com a
referencia immediata per a qualsevol dubte o guestio.

b. En l'ensenyament a distancia, el rol del professorat és diferent. Guia a l'alumnat i
interactua amb ell, perd de forma diferida, per la qual cosa els materials hauran
de ser totalment autosuficients i dirigits.

9. Les activitats TIC han d'estar estructurades i planificades en temps i forma tal que
permetin la seva realitzacio a l'aula. Es important que no capiga la improvisacié, ja que es
transmet una imatge d'utilitzacié de les TIC per elles mateixes, sense objectius didactics
concrets.

10. La utilitzacié de les TIC ha d'estar reflectida a la propia programacié d'aula de cada
matéria. Planificat el seu Us en activitats concretes i amb els objectius didactics descrits.
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FUNCIONS EDUCATIVES

Respecte a les funcions educatives de les TIC podem ressaltar les segients:

1.

Facilitar la comunicaci6 interpersonal i el treball col-laboratiu entre els alumnes, tant a
l'aula com fora d'ella. Comunicar és compartir.

Facilitar la manifestacio de les aptituds creatives de l'alumnat mitjancant la utilitzacio
d'eines de disseny grafic i multimédia en general.

Facilitar I'accés a informaci6 d'actualitat, cultural, social, entre unes altres, mitjangant la
utilitzacié de potents cercadors.

Facilitar I'accés a materials didactics preparats per a la seva utilitzacio a l'aula.

Facilitar I'accés a eines per a la captura, organitzacio i gestié d'informacié com sén els
sistemes gestors de bases de dades, fulls de calcul, generadors d'informes...

Facilitar I'accés a plataformes d'aprenentatge virtual, afavorint la formacié a distancia.
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Per a la millor comprensié d'aquest apartat cal explicar qué s'entén per ‘dada personal’. Als
menors cal dir-los que una dada personal és aquell que indica qui ets, on vius, qui sén els teus
pares, quines coses son les que t'agraden, o dades que revelin informacio personal que el
poden comprometre tant a ell com a la resta e membres de la seva familia.

Es cert que es necessita donar dades personals per realitzar tasques tan evidents com sén la
matricula del curs académic, la inscripcié en una associacié d'alumnes, sol-licitar el carnet
d'identitat, entre d’altres. Perd sovint se sol-liciten dades per a quiestions d'una altra naturalesa
que, aparentment poden ser trivials (xats, jocs,...) pero gue, una vegada donats i si no es tenen
certes precaucions, poden ser utilitzats per a un altre tipus de finalitats. Per aquest motiu el mes
important és educar en aquestes condicions: quan es poden donar dades, quins i quines dades
no es poden donar. Aix0 es fa especialment important quan parlem de la navegacio per Internet
en la qual, si es vol, 'anonimat és practicament total.

Moltes pagines web, portals..., demanen dades personals sense donar cap tipus d'explicacié
sobre qui els vol i per qué els vol. Es recomanable, sistematicament, no donar dades si no
s'ofereix informacié sobre el seu Us, no es demana permis, i no es dona la possibilitat d'eliminar-
los.

Noms, teléfons, fotografies, enregistraments de video obtingudes amb el teléfon mobil o
adreces, no s'han de donar mai si no es té clar qui és el destinatari i quin Us va a fer d'ells. En
aguest sentit és convenient educar als menors en la consulta familiar davant qualsevol dubte.
En concret, en el cas de menors de 14 anys és necessari el consentiment dels pares, mares o
tutors per utilitzar les seves dades i, en qualsevol cas, sempre s'ha de tenir I'opcié de revocar.

L'Agéncia Espanyola de Proteccio de Dades (www.agpd.es), a 'apartat de Documentacié, posa
a la disposicié dels ciutadans informacio sobre legislacio (Llei Organica de Proteccié de Dades)
, recomanacions, publicacions, entre d’altres. Es convenient estar degudament informat per
poder aconsellar als menors i poder exercir els seus drets com a ciutada.

D’altra banda, per tal de protegir la informaci6 i per assolir el bon compliment de la Llei
Organica de Protecci6 de Dades (LOPD) I'Escola Mare de Déu de Montserrat NO
autoritza, ni al personal de I’escola ni als propis alumnes, copiar, difondre o extreure
dades allotjades en equips informatics del centre.
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Dins dels aspectes tecnologics sobre el bon Us d'Internet i de les TIC en general, existeixen
diferents mitjans tecnics que estan a la disposicié de pares, mares i educadors per facilitar la
seva tasca formativa.

Existeixen una série d'eines programari que poden ajudar, tant a I'escola com en la llar, a
disminuir I'accés dels menors a continguts nocius. Entre elles tenim:

1) Eines de monitoratge: Duen a terme un registre de les pagines visitades i el temps de
permanéncia en elles. No limita I'accés a pagines web de contingut inadequat.

2) Filtres de continguts: Permeten bloquejar I'accés a pagines web l'adreca de les quals
contingui un determinat patré o el propi contingut de la pagina web contingui determinades
paraules. També permeten bloquejar I'accés a certs serveis d'Internet com a xats, aixi
com limitar el temps de connexio.

3) Tallafocs: Es una aplicacié que, instal-lada en I'equip servidor de la xarxa local, permet
separar o filtrar la informacié entre la xarxa interna i la xarxa externa. Agquesta eina
requereix mes coneixements técnics per establir una configuracio eficient en el control
parental.

a. En general aquest tipus d'eines programari proporcionen una ajuden al bon Us
d'Internet, perd la responsabilitat no pot recaure solament en aquestes eines ja
que no son totalment fiables.

Existeixen moltes técniques de filtrat. Les més usuals son:

v FILTRAT DE CONTINGUT: Consta d'unes llistes de recursos no apropiats als quals
s'impedeix l'accés i que s'actualitzen continuament. Aquestes llistes sén:

o Llistes negres: llistats de recursos que han estat catalogats com a inadequats, i el
filtre impedeix I'accés a aquestes pagines web.

o Llistes blanques: llistes de pagines web que han estat catalogades com a
apropiades, i el filtre permet I'accés només a aquestes pagines web.

v FILTRAT SEMANTIC: El seu objectiu és comparar les paraules d'un text amb una seérie
de paraules que estan associades a continguts no apropiats. Presenta el problema de les
paraules amb diversos significats no tots nocius, que sén sistematicament vetades sense
estudiar el context en el qual estan incloses. Per exemple, la paraula sexe, que exclouria
també qualsevol referéncia a educacié sexual.

v' FILTRAT D’IMATGES: Analitza técnicament la imatge buscant caracteristiques tipiques
de les imatges pornografiques. Els ordinadors reconeixen la imatge analitzant la
informacio dels pixels (contrast, color...). Perd no distingeix si és un adult o un menor, ni
tampoc el context.

v FILTRAT PER CATALOGACIO: Consisteix a associar a cada pagina web una informacio
relativa al tipus de contingut de la pagina i és transparent per a l'usuari. Presenta el
problema que és el propi proveidor de la pagina el que ha d’auto classificar-se de forma
voluntaria ja que no existeix una legislacio sobre aquest tema que obligui a aixo.

Un filtre de continguts és una eina que implementa alguna o diverses de les tecniques de filtrat a
dalt indicades i que podem resumir com un programa de proteccié que permet a l'usuari decidir
a quines pagines es pot accedir i a quins no. Es, per tant, una eina per al control i bloqueig de
pagines web.
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Des de la Uni6 Europea s'aconsella la utilitzacio de filtres des de les llars i des dels centres
educatius (Decisié n° 276/1997CE del Parlament Europeu i del Consell d'Europa de 25 de gener
de 1999, Annex | - Pla Plurianual d'Acci6 Comunitaria - Linia d'actuacié 2): “encoratjar al sector
a oferir mitjans de filtre i sistemes de classificacié que permetin a pares i professors seleccionar
els continguts apropiats per a I'educacio de els menors al seu carrec, i als adults decidir a quins
continguts licits desitgen tenir accés, i que tinguin en compte la diversitat cultural i linguistica”

\

L’Escola Mare de Déu de Montserrat NO permet I'is de programari NO original. En cas de
detectar que algun equip te instal-lat o en fa Us d’un programari no original cal informar
immediatament a direcci6 pels canals establerts.

Compliment de normatives Internet més segur per als usuaris meés vulnerables.

Analitza, controla i genera informes de tot el trafic web i d'aplicacions. Més de 65
informes, incloent I'4s web per usuari i grup.

Blogueja contingut i imatges inadequades, i sobreescriu la configuracié dels navegadors
per garantir una cerca segura ("safe search").

Suport pel "YouTube for Shcools", assegurant que els nens només veuen el contingut
educatiu i apropiada.

Elimina malware i detingues atacs amb antivirus, APT, i IPS, a I'una que el antispam
manté net les busties de correu de contingut no desitjat .

Assegura I's adequat per part dels usuaris remots

Detingues assetjaments i comunicacions inadequades analitzant el correu d'entrada i
sortida, aixi com el contingut web (inclos els fitxers adjunts).

Garanteix I'accés a la informacio formativa. Limita I'ample de banda als usuaris, grups i
aplicacions que determinis.

Compta amb una politica unificada de seguretat, incloent als usuaris que accedeixen per
xarxes sense fils.
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e Disposa d'una xarxa per convidats controlada.

US DE PROGRAMARI ORIGINAL

L’Escola Mare de Déu de Montserrat NO permet I’Gis de programari NO original. En cas de
detectar que algun equip te instal-lat o en fa is d’un programari no original cal informar
immediatament a direcci6 pels canals establerts.

Enumerem algunes dels riscos que comporta I’is de programari no original

1. Les possibilitats d'infectar un equip amb virus, s6n molt més elevades. Si l'equip s'infecta
pot arribar a perdre tota la informacié, és probable que I'ordinador o servidor comenci a
anar més lent o, fins i tot, inutilitzar el propi equip.

2. Quan es descarrega un programa “pirata”, és molt probable que “de pas” s'instal-lien a
l'equip, sense que ens en adonem, un robot que vigili les nostres preferéncies de
navegacio o que robi les contrasenyes per enviar-les-hi a algun criminal cibernetic.

3. L’escola pot tenir problemes legals i sancions econdmiques per infringir drets de propietat
intel-lectual.
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